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关于 Windows7 系统停服的安全预警 

微软官方宣布 Windows7系统（以下简称 Win7）将于 2020

年 1 月 14 日退役，此后微软将停止支持 Win7 安全补丁及更

新等服务。我校目前还有相当一部分系统安装运行在

Windows XP、Windows 7 等已经没有技术支持的环境下，失

去官方安全保障，还可能成为定向攻击、僵尸网络等一系列

威胁的活靶子，随时可能遭受不明来源且难以估量安全威胁。

根据监测发现，目前我校校园网中主要有 locky、Ramnit、

xmrig、tiggre、飞客等木马病毒家族肆虐，存在着极大的网

络安全风险。 

 



 

为避免 Win7 停服而可能造成规模化的网络安全事件，

请各单位要做好以下工作： 

1. 及时更新系统到 Windows 10 版本。对于硬件性能较

弱，无法运行更高版本的计算机应逐步更换或淘汰处理。升

级前应做好应用系统兼容性评估。 

2. 未能及时切换到新系统的计算机，应做好安全配置，

及时安装第三方杀毒软件（如 360 安全卫士（http:// 10.1

0.0.128、火绒等）并开启实时监测；应做好数据备份工作，

重要数据应做到多地备份。 

3. 遇到安全事件应做好现场保护，及时联系技术人员处

理。 
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